COMUNE DI OLBIA

Provincia di Sassari — Zona Omogenea Olbia-Tempio

Settore Affari Generali e Provveditorato
Servizio ICT

RELAZIONE TECNICO ILLUSTRATIVA

ACQUISIZIONE DI LICENZA CLOUD DI UNA PIATTAFORMA SAAS QUALIFICATA ACN DI
CYBERSECURITY XDR/MDR UNIFICATA E SOC, PER LA PROTEZIONE DELLE INFRASTRUTTURE
IT DA ATTACCHI AVANZATI — DURATA QUADRIENNALE.

La presente relazione contiene i seguenti paragrafi:
1. relazione tecnico illustrativa con riferimento al contesto in cui € inserito il Servizio;

2. prospetto economico del progetto per I’acquisizione del servizio

1. Relazione tecnico illustrativa

L’infrastruttura informatica dell’Ente ¢ attualmente protetta da una soluzione antivirus tradizionale basata su
Symantec Endpoint Protection, adottata da diversi anni quale principale strumento di difesa degli endpoint
contro le minacce informatiche.

L’evoluzione del contesto tecnologico e del panorama delle minacce cyber, unita alla crescente diffusione del
lavoro remoto e all’adozione di infrastrutture ibride, rende necessario un aggiornamento delle misure di
sicurezza attualmente in uso, al fine di garantire livelli di protezione adeguati agli standard correnti.

L’attuale sistema antivirus evidenzia infatti alcune limitazioni rispetto alle esigenze di sicurezza dell’Ente, che
risulta maggiormente esposto a rischi legati alla sicurezza informatica e alla continuita operativa.

L’adeguamento tecnologico previsto consente di allinearsi alle linee guida del’ACN — Agenzia per la
Cybersicurezza Nazionale — che promuovono 1’adozione di misure avanzate per la protezione dei sistemi
informativi della Pubblica Amministrazione. Inoltre, I’introduzione di strumenti evoluti per la protezione degli
endpoint rappresenta una soluzione concreta per il soddisfacimento dei requisiti previsti dalla Direttiva NIS2
in materia di gestione del rischio cyber per gli enti pubblici.

Negli ultimi mesi il Servizio ICT ha avuto modo di verificare e testare in modalita demo alcune delle soluzioni
piu evolute presenti sul mercato. Tra queste ¢ stata individuata nel Catalogo delle Infrastrutture digitali e dei
Servizi cloud qualificati ACN la soluzione Cynet in grado di fornire una piattaforma SaaS qualificata ACN d
2¢ livello, idonea alle esigenze di protezione delle infrastrutture IT dell’Ente.

Infatti, la piattaforma Cynet 360, proposta dalla societa Sistemi Informatici Alfa S.r.L., risulta adeguata alle
esigenze dell’Ente sotto il profilo tecnico ed economico. La soluzione si configura infatti come una piattaforma
integrata di sicurezza in grado di combinare in un’unica architettura:

* Next Generation Antivirus (NGAV);

* funzionalita EDR/XDR;

» monitoraggio continuo delle minacce;

* automazione della risposta agli incidenti;

* protezione avanzata contro ransomware e attacchi sofisticati.

La piattaforma consente inoltre una gestione centralizzata e una visibilita completa degli asset informatici
dell’Ente.

L’introduzione della nuova soluzione comportera:

» attivita di migrazione e distribuzione sugli endpoint;
» configurazione iniziale delle policy di sicurezza;
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» formazione del personale IT;
« aggiornamento delle procedure di gestione degli incidenti.

Alla luce delle analisi condotte, la sostituzione dell’attuale soluzione antivirus con una piattaforma evoluta
come Cynet 360 rappresenta pertanto una scelta strategica necessaria per:

* adeguare il livello di sicurezza alle minacce informatiche attuali;

* garantire una protezione uniforme su tutte le tipologie di dispositivi;

» migliorare la capacita di prevenzione e risposta agli incidenti;

« assicurare la conformita alle normative vigenti, incluse le indicazioni dell’ Agenzia per la Cybersicurezza
Nazionale e i requisiti previsti dalla Direttiva NIS2.

Al fine di attivare la trattativa diretta ai sensi dell’art. 50 lett.b) del d.Igs. n.36/2023, si rileva che:

- lasocieta ¢ presente sul MePa iscritta, tra le altre al Bando “MEPA Beni - Licenze software”;
- CPV: 48730000-4 — “Pacchetti software di sicurezza’;
- la societa ha documentate esperienze pregresse per lo stesso tipo di servizio richiesto;
- lasocieta applica il CCNL “Grafica ed editoria — informatico” (CNEL G029) per i propri dipendenti;
- le prestazioni in oggetto non possano rivestire un interesse transfrontaliero certo, secondo quanto
previsto dall’articolo 48, comma 2, del Decreto Legislativo 36/2023, per il suo modesto valore distante
dalla soglia comunitaria.
- le spese quantificate sono congrue e coerenti rispetto alle quantita e qualita del servizio richiesto;
- la procedura ¢ costituita da un'unica unita funzionale e pertanto non ¢ suddivisibile in lotti.
All’operatore economico non devono essere richiesti 1 costi della manodopera e gli oneri aziendali poiché si
tratta di servizi di natura intellettuale (art. 108, comma 9 del dlgs n.36/2023).

Il servizio offerto non rientra nell’ambito di applicazione dei CAM.

Conseguentemente si ritiene opportuno procedere con la trattativa diretta ai sensi dell’art.50 lett. b) del d.Igs.
n.36/2023 con la societa Sistemi Informatici Alfa S.r.L. ai patti e condizioni di cui all’allegato capitolato
speciale.

Procedura di scelta del contraente
Si procedera mediante affidamento diretto ex art. 50 comma 1 lett. b) del D. Lgs. 36/2023.

Durata del contratto
La durata del servizio ¢ stabilita anni 4.

2. Prospetto economico del progetto
Si ritiene congrua la cifra di € 110.000,00 per il servizio in SaaS di cybersecurity (oneri previdenziali ed IVA

esclusi), in quanto rapportata ai prezzi medi di mercato.
At fini dell’art. 14, comma 4 del Codice, il valore massimo stimato della procedura ¢ pari a € 132.000,00 (iva
Escluso) ed ¢ cosi suddiviso:

Oneri Complessivi

(A) | Importo del servizio (comprensivo dei costi della manodopera (D)) € 110.000,00

(B) | Proroga semestrale € -

(1,) SPESA PER (C) | Oneri sicurezza - Duvri € -

]S“EAR%?;IISIZIONE DEL (D) | Costi della manodopera € -

(E) | * Quinto d'Obbligo - 20% su [(A)] € 22.000,00

Sommano 1 [(A) + (B) + (C) + (E)] € 132.000,00

Base d'Asta [(A) + (C)] € 110.000,00

(2) SOMME A Costi per oneri procedurali II\’I?Z?:)?;?;O ACr(l)tr11 tg(k))itlj)zll?:;srocedura selettiva ad Autorita € 35,00
DISPOSIZONE DELLA C - twali i ichi ad i esterni q

STAZIONE APPALTANTE Spese per le commissioni giudicatrici OIMPEns1 per eventuail incarichi ad esperti esternt, quando € -

nominati
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Spese per la pubblicita legale

Spese per attivita relative all’esecuzione
del contratto

Spese per le verifiche di conformita di
esecuzione

Costi relativi all’IVA e ad eventuali altre
imposte e contributi dovuti per legge

Altri costi eventuali riferibili all’appalto

(3) IMPORTO TOTALE (1) +(2)

Costi preventivabili per la pubblicazione del bando di gara
Compenso art. 45 ¢.3 D.Lgs. 36/2023 - su [(A) + (C)]

[(A) + (O)]*2%*80%

20% art.45 c¢.5 D.Lgs. 36/2023

[(A) + (O)]*2%*20%

Compensi per incarichi ad esperti esterni (singoli o in
commissione) per attivita di verifica di conformita
ipotizzabili in rapporto a previsioni del capitolato speciale

Costi per IVA applicabile all’appalto [(A) + (C)]

Costi per IVA applicabile alla proroga (B)

Costi per IVA applicabile Quinto d'Obbligo (F)
Costi per altre imposte riferibili all’appalto (non
riconducibili ad oneri dell’appaltatore) - .LR.A.P.(*)

* Imprevisti - a corpo (5% su Base d'Asta)

Costi per IVA su * Imprevisti - a corpo

Sommano 2

* Gli imprevisti a corpo e il Quinto d'obbligo saranno impegnati con successivi atti, qualora se ne presentasse la necessita

€

a

1.760,00

440,00

24.200,00

4.840,00
119,87

5.500,00

1.210,00

38.104,87
170.104,87

Non ¢ prevista la redazione del DUVRI ai sensi dell’art. 26 del d.Igs. 09/04/2008, n. 81, in quanto il servizio
in parola rientra tra 1 “servizi per i quali non e prevista [’esecuzione all’interno della Stazione appaltante,
intendendo per “interno” tutti i locali/luoghi messi a disposizione dalla stessa per ’espletamento del servizio,
anche non sede dei propri uffici” come previsto dalla Determinazione dell’A.V.C.P. n. 3 del 05/03/2008.
Pertanto, non sussistono rischi da interferenze ed i costi per la sicurezza sono pari a zero
Le sopra dettagliate spese sono congrue e coerenti riguardo alla tipologia, nonché alla qualita del servizio

richiesto.

La spesa complessiva derivante dall’affidamento in parola ¢ compatibile con gli stanziamenti di bilancio e con

le regole di finanza pubblica vigente.

Olbia, 30/06/2026
I1 RUP
Dott. Sebastiano Bellu
SEBASTIANO BELLU
30.06.2026 13:38:16
GMT+02:00
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